BUNDESRECHTSANWALTSKAMMER

Erlauterungen zur
Checkliste fur Rechtsanwalte zur EU-Datenschutz-Grundverordnung

1. Einleitung

In einem ersten Schritt sollte sich jeder, d. h. auch alle Rechtsanwaltinnen und alle Rechtsanwalte, ins
Bewusstsein rufen, dass Datenschutz nicht den Schutz ,irgendwelcher* Daten bedeutet, sondern den
Schutz natirlicher Personen vor fremder Kontrolle Uber ihre personenbezogenen Daten. Diesen
Schutz soll die neue EU-Datenschutz-Grundverordnung (DS-GVO) europaweit gewdhrleisten; sie
schafft dies trotz ihrer unmittelbaren Geltung aber nicht vollstandig, da eine groRe Zahl von Offnungs-
klauseln in der DS-GVO fir nationale Regelung vorhanden ist. Aus diesem Grund muss man die DS-
GVO stets in Verbindung mit dem neuen Bundesdatenschutzgesetz (BDSG-neu) lesen.

An dieser Stelle wird auf die ,Checkliste fir Rechtsanwélte zur EU-Datenschutz-Grund-
verordnung" verwiesen, die mit den folgenden Ausfiihrungen zum Teil ergdnzend erlautert wird. Dort
finden Sie Fragestellungen zum Datenschutz unter Geltung der DS-GVO, mit denen sich die Anwalt-
schaft auseinander setzen sollte. Sie finden sie unter folgendem Link:
https://www.brak.de/w/files/02_fuer _anwaelte/berufsrecht/2018-05 checkliste-rae-zur-dsgvo.pdf.

2. Alles neu?

In der o6ffentlichen Wahrnehmung kann man zum Teil den Eindruck gewinnen, dass mit der DS-GVO
der Datenschutz vollkommen neu geregelt wird. Dies ist nicht der Fall, denn die maf3geblichen Grund-
prinzipien des bisherigen BDSG bestehen auch nach dem 25.05.2018 fort. Es ist daher sehr sinnvoll,
zunéchst einmal den Ist-Zustand in der Kanzlei zu ermitteln und zu dokumentieren. Ausgehend von
diesem kann dann gepruft werden, welche Anpassungen notwendig sind, da mit der DS-GVO auch
erhebliche Anderungen einhergehen, die zwingend eine Befassung mit dem Thema Datenschutz not-
wendig machen.

.Befassen“ muss sich der ,Verantwortliche” gem. Art. 4 Nr. 7 DS-GVO, dies sind in einer Kanzlei re-
gelméaRig der oder die Kanzleiinhaber bzw. die Geschéftsfihrung bei einer Rechtsanwaltsgesellschatft.
Werden Daten durch mehrere Verantwortliche gemeinsam verarbeitet (Art. 26 Abs. 1 DS-GVO) mus-
sen die jeweiligen Verantwortlichkeitszuordnungen in einer Vereinbarung in ,transparenter Form* fest-
gelegt werden.

Eine der wichtigsten praxisrelevanten Neuerungen ist die in Art. 5 Abs. 2 DS-GVO normierte Rechen-
schaftspflicht des Verantwortlichen in Bezug auf die Einhaltung der Grundprinzipien der Verordnung,
die in Art. 5 Abs. 1 DS-GVO aufgezéhlt sind. Der Verantwortliche muss also jederzeit den Nachweis
fuhren, dass er sich mit den Regelungen des Datenschutzes auseinandergesetzt hat und die Vorschrif-
ten auch einhélt. Dies erleichtert vor allem eine Prifung durch die Aufsichtsbehdrde. Der Verantwortli-
che muss somit eine Dokumentation zum Datenschutz anlegen, die mit dem Ist-Zustand beginnt.


https://www.brak.de/w/files/02_fuer_anwaelte/berufsrecht/2018-05_checkliste-rae-zur-dsgvo.pdf

3. Datenschutzbeauftragter
3.1 Pflicht zur Bestellung?

Die Frage, ob ein Datenschutzbeauftragter — extern oder intern — bestellt werden muss, ist nach § 39
BDSG-neu mit der aus dem alten BDSG bekannten sog. Zehnerregel einfach zu beantworten. Danach
haben Verantwortliche einen Datenschutzbeauftragten zu bestellen, ,soweit sie in der Regel mindes-
tens zehn Personen standig mit der automatisierten Verarbeitung personenbezogener Daten beschéf-
tigen“. Sind also in einer Kanzlei zehn oder mehr Personen mit der Datenverarbeitung befasst, so ist
ein Datenschutzbeauftragter zu bestellen.

Im Ausnahmefall ist damit die Prifung noch nicht beendet, denn die Pflicht besteht auch unabhéngig
von der Anzahl der mit der Verarbeitung beschaftigten Personen dann, wenn eine Datenschutz-
Folgenabschéatzung nach Art. 35 DS-GVO durchzufiihren ist. Dies ist unter anderem dann der Fall,
wenn eine ,umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gem.
Art. 9 Abs. 1 DS-GVO oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten gemaf Art. 10 DS-GVO* durchgefuhrt wird. Die Verordnung selbst definiert nicht, was unter
einer umfangreichen Verarbeitung zu verstehen ist. Hiermit setzt sich aber der Erwagungsgrund 91 zur
DS-GVO auseinander. Dort ist in Satz 4 nachzulesen: ,Die Verarbeitung personenbezogener Daten
sollte nicht als umfangreich gelten, wenn die Verarbeitung personenbezogene Daten von Patienten
oder von Mandanten betrifft und durch einen einzelnen Arzt, sonstigen Angehérigen eines Gesund-
heitsberufes oder Rechtsanwalt erfolgt.”.

Unabhéngig von der rechtlichen Verpflichtung kann auch freiwillig ein Datenschutzbeauftragter bestellt
werden. Das bedeutet, dass der in der Kanzlei Verantwortliche prifen und entscheiden muss, ob die
Bestellung eines Datenschutzbeauftragten erfolgen muss/soll.

3.2 Bestellung des Datenschutzbeauftragten

Kommt man bei der Prifung zu dem Ergebnis, einen Datenschutzbeauftragten bestellen zu missen,
stellt sich sofort die Anschlussfrage, in welcher Form dies zu geschehen hat und wer dafir in Frage
kommt. Oftmals durfte es ein Problem darstellen, dass der Verantwortliche nicht Datenschutzbeauf-
tragter sein kann, denn letzterer soll ja gerade den Verantwortlichen bei der Einhaltung der Regeln
beraten und unterstitzen. In Betracht kommen also Mitarbeiter oder externe Dienstleister. Beide mus-
sen Uber die notwendigen Fachkenntnisse zur Erfullung der Aufgabe verfiigen und sollten — auch wenn
dies von der DS-GVO/BDSG-neu nicht mehr explizit gefordert wird — mittels einer schriftlichen Urkunde
bzw. eines Vertrages bestellt werden.

Neben den notwendigen Fachkenntnissen muss sichergestellt sein, dass der Datenschutzbeauftragte
seine Tatigkeit unabhangig ausfuhrt, weswegen er auch einen erheblich ausgeweiteten Kindigungs-
schutz geniefRt (Art 38 DS-GVO i. V. m. 8§ 38 Abs. 2, 6 Abs. 4 BDSG-neu). (Der erweiterte Kindi-
gungsschutz gilt nur bei Bestellung eines Mitarbeiters und nur dann, wenn die Bestellung des Daten-
schutzbeauftragten verpflichtend war.)

Fir die Praxis bedeutet dies, dass der Datenschutzbeauftragte gut ausgewahlt werden sollte. Es muss
sich bei einem internen Datenschutzbeauftragten um eine Person handeln, die entweder bereits tber
das notwendige Fachwissen verfligt oder dieses schnell durch Fortbildungen erlernen kann. Zudem
sollte seine Stellung in der Kanzlei gefestigt sein, damit er seine Aufgaben unabhéngig ausfuhren
kann. Auch mdgliche Wirkungen der Ausweitung des Kiindigungsschutzes sollten bedacht werden.



3.3 Veroffentlichung und Meldung der Kontaktdaten des Datenschutzbeauftragten

Nach Art. 37 Nr. 7 DS-GVO miissen die Kontaktdaten des Datenschutzbeauftragten verdffentlicht und
der Aufsichtshehdrde gemeldet werden. Nach wohl tberwiegender Meinung muss hier nur die Kon-
taktmoglichkeit mit dem Datenschutzbeauftragten (z. B. Mail-Adresse, Telefon- oder Faxnummer) ge-
meldet werden, nicht aber dessen Name. Dies leitet sich daraus ab, dass bei einem zu meldenden
Datenschutzverstol3 Art. 33 Abs. 3 Ziffer b) DS-GVO den Verantwortlichen dazu verpflichtet, neben
den Kontaktdaten des Datenschutzbeauftragten auch dessen Namen zu melden.

4, Dokumentation/Verarbeitungsverzeichnis

Wie bereits einleitend angesprochen, obliegt dem Verantwortlichen die Rechenschaftspflicht zur Ein-
haltung des Datenschutzes und zwar unabhangig davon, ob er einen Datenschutzbeauftragten bestellt
hat oder nicht. Schon aus diesem Grunde ist er gehalten, eine schriftliche Dokumentation zum Daten-
schutz zu fihren. Zudem werden in einer Rechtsanwaltskanzlei regelmaRig personenbezogene Daten
verarbeitet, so dass auch eine Verpflichtung zum Fihren eines schriftlichen Verarbeitungsverzeichnis-
ses nach Art. 30 Abs. 1 DS-GVO besteht und zwar unabhangig von der Pflicht zur Bestellung eines
Datenschutzbeauftragten. Sowohl die Dokumentationspflicht, als auch die Pflicht zum Fuhren des Ver-
arbeitungsverzeichnisses kénnen auf den Datenschutzbeauftragten tbertragen werden (aber nicht die
Verantwortlichkeit).

Das Verarbeitungsverzeichnis gliedert sich in einen allgemeinen Teil, in dem die grundséatzlichen Fest-
stellungen etwa zum Verantwortlichen und Datenschutzbeauftragen aufgefiihrt und einen besonderen
Teil, in dem die einzelnen Prozesse der Verarbeitungsvorgange personenbezogener Daten dokumen-
tiert werden.

Sinn und Zweck des Verarbeitungsverzeichnisses ist es, sich der einzelnen Verarbeitungsvorgéange
bewusst zu werden. Es muss die Legitimationsgrundlage und der Zweck der Verarbeitung sowie die
Kategorien von personenbezogenen Daten und Empfanger dieser Daten ebenso niedergelegt werden
wie eine beabsichtigte Weitergabe der Daten in ein Drittland. Zudem muss die Ldschfrist oder die In-
formation fur die Feststellung der Ldschfrist enthalten sein. Darlber hinaus empfiehlt sich auch die
Aufnahme der Informationen fur die technischen/organisatorischen Maf3hahmen.

5. Kurzes Zwischenfazit

Falls die in der Kanzlei Verantwortlichen Sorge haben, nicht alle Anforderungen der DS-GVO und des
BDSG-neu bis zum 25.05.2018 erfiillen zu kénnen, sollten Sie zumindest bis dahin bereits ein Verar-
beitungsverzeichnis erstellen, ggf. einen Datenschutzbeauftragten bestellen und dessen Kontaktdaten
der zustandigen Aufsichtsbehdrde melden, die Datenschutzerklarung auf der Internetseite der Kanzlei
auf Aktualitat Uberprifen und ggf. anpassen und eine Information fir die Mandanten und Vertrags-
partner vorbereiten. Alle weiteren ggf. notwendigen Schritte sollten zeitnah folgen.

Berlin, im Mai 2018
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